(" ruindic]

INDEP“OK[E& Gabemaclan del Oulndro

QiULINDIO
am——————

U Yo

QUINDIO

INSTITUTO DEPARTAMENTAL DE DEPORTE Y RECREACION
DEL QUINDIO “INDEPORTES QUINDIO”

RESOLUCION No. 082
JULIO 16 DE 2020

"Por medio de la cual se adopta el Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones PETI y El plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion del Instituto Departamental de Deporte y
Recreacion del Quindio “INDEPORTES QUINDIO"

EL GERENTE GENERAL DEL INSTITUTO DEPARTAMENTAL DE DEPORTE Y
RECREACION DEL QUINDIO “INDEPORTES QUINDIO” en uso de sus facultades
legales que le confieren sus estatutos, Acuerdo. 011 del 06 julio de 2009 y en
especial las conferidas en la Ordenanza 027 del 14 de diciembre de 1998 el articulo
15 del acuerdo 011 del 06 julio de 2009, decreto 088 de enero 21 del 2020, y

CONSIDERANDO:

Que el Decreto 1078 de 2015 - Titulo 9 Politicas y Lineamientos de Tecnologias de
la Informacion, Capitulo 1 Estrategia de Gobierno en Linea; en su articulo
2.2.9.1.1.1. define los lineamientos, instrumentos y plazos de la Estrategia Gobierno
en Linea para garantizar el maximo aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones, con el fin de contribuir con la construccién de un
Estado Abierto, mas eficiente, mas trasparente y mas participativo, y que preste
mejores servicios con la colaboracién de toda la sociedad.

Que la Estrategia Anti tramite y Atencién Efectiva al Ciudadano y la de Gobierno en
Linea, buscan un mismo fin; el primero desde la racionalizacién del procedimiento
y el segundo desde la automatizacion del mismo, siendo pertinente optimizar
recursos y generar unidad de criterios.

Que el decreto 612 del 4 de abril de 2018 del Departamento Administrativo del la
Funcién Pablica sefiala: “La integracion de los planes institucionales y estratégicos
al Plan de Accion” para todas las entidades publicas.

Que la planeacién estratégica de tecnologias de la informacién PETI, tienen como
objetivo asegurar que las metas y objetivos de Tecnologias de Informacién estén
vinculados y alineados con las metas y objetivos del Instituto Departamental de
Deporte y Recreacion del Quindio.

Que la Politica de Seguridad y Privacidad de la Informacién es la declaracion
general que representa la posicion de la administracion del Instituto Departamental
de Deporte y la Recreacion con respecto a la proteccion de los activos de
informacion (los funcionarios, contratistas, terceros, la informacién, los procesos, las
tecnologias de informacion incluido el hardware y el software), que soportan los
procesos de la Entidad y apoyan la implementacion del Modelo de Seguridad y
Privacidad de la Informacién, por medio de la generacidén y publicacion de sus
politicas, procedimientos e instructivos, asi como de la asignacion de
responsabilidades generales y especificas para la gestién de la seguridad de la

informacioén.
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INSTITUTO DEPARTAMENTAL DE DEPORTE Y RECREACION
DEL QUINDIO “INDEPORTES QUINDIO”

Que, con mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO: Adoptar para el Instituto Departamental de Deporte y
Recreacion del Quindio “INDEPORTES QUINDIO” el Plan Estratégico de
Tecnologias de la Informacién y las comunicaciones PETI 2020-2023 y la Politica
General del Modelo de Seguridad y Privacidad de la Informacién del Instituto
Departamental de Deporte y Recreacién del Quindio deportes, los cuales estan
conformados de cuarenta y dos (42) folios, que hacen parte integral de la presente
resolucién.

ARTICULO SEGUNDO: El Plan Estratégico de Tecnologias de la Informacién y las
comunicaciones - PETI y la Politica General del Modelo de Seguridad y Privacidad
de la Informacién que se adoptan, podran ser modificados conforme a las
circunstancias de tiempo, modo y lugar que corresponda a las necesidades de la
Entidad.

ARTICULO TERCERO: Que el Plan Estratégico de Tecnologias de la Informacion
y las comunicaciones PETI 2020-2023 y la Politica General del Modelo de
Seguridad y Privacidad de la Informacién podra ser consultada a través del siguiente
link: www.indeportesquindio.gov.co.

ARTICULO CUARTO: Realizar la socializacién de los planes acé adoptados, y su
publicacién en la pagina WEB del instituto.

ARTICULO QUINTO: La presente Resolucion rige a partir de la fecha de su
expedicion y deroga cualquier disposicion que le sea contraria.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

FERNANDO A i GUSTO PANESO ZULUAGA
Gerente General

j
Proyect6 y elabor6: Mauricio A.C / Contratista de Apoyo#
Revisé: Orfa Maria Ruiz Agudelo / Jefe Area AdministratiValy Financigr.
Revision juridica: Maria Isabel rojas Vasquez / Jefe Area JuhdlcaW
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OBJETIVO

Establecer las estrategias para la gestion de las Tecnologias de la Informaciéon y las
Comunicaciones PETI en el Instituto Departamental de Deporte y la Recreacion del Quindio,
acordes con las necesidades de la Entidad y los lineamientos del programa de Gobierno
Digital, como eje de desarrollo institucional para el periodo comprendido entre el 2020 y
2023, que contribuya al logro de los objetivos y metas institucionales.

ALCANCE DEL DOCUMENTO

Este documento describe las estrategias, politicas y proyectos del ambito de tecnologia de
informacion que se proponen ejecutar en el periodo 2020 — 2023 para apoyar en el
cumplimiento de los objetivos misionales del instituto departamental de deporte y recreacion
del Quindio “INDEPORTES QUINDIO

MARCO NORMATIVO

Ley 1712 de 2014:" Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

Decreto reglamentario 103 de 2015:"Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones”.

Decreto 1008 de 2018:"Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la Parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario Del sector de Tecnologias de la Informacién
y las Comunicaciones”.

Decreto 415 de 2016:”Establece los lineamientos para el fortalecimiento Institucional
en materia de tecnologias de la informacion y las Comunicaciones a traves
del posicionamiento de los lideres de tecnologias de la informacion (TI)".

Decreto 2573 del 12 de diciembre de 2014:"Por el cual Se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente La Ley 1341
de 2009 y se dictan otras disposiciones”.

Decreto Nacional 1078 de 2015."Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

RUPTURAS ESTRATEGICAS

El instituto departamental de deporte y recreacion del Quindio “INDEPORTES QUINDIO
“Las rupturas estratégicas nos permiten identificar las necesidades que se estan
presentando la entidad para poder realizar los cambios necesarios para la gestion de Tl
COmo Son:

« Fortalecer el equipo humano de la institucién pablica y desarrollar sus capacidades de uso
y apropiacion de TIC.

eLa tecnologia debe ser considerada un factor de valor estratégico para la institucion
publica.

e La informacion debe ser méas oportuna, mas confiable y con mayor detalle.

TU\",YO
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e Necesidad de aumento de la capamdad de analisis de informacion en todas las areas de
la institucion puablica.

¢ Necesidad de definir estandares de integracion e interoperabilidad.

eLa gestién de tecnologia es mas que un proceso de soporte, reparacion y de
provision de equipos de computo, en el mundo de hoy Tl es un factor Estratégico
para la organizacion.

eDefinir los estandares de integracion de sistemas con el fin de facilitar la
Transferencia de informacién entre ello.

e Desarrollar e implementar soluciones de cara al ciudadano que den valor agregado y
permitan mejorar la imagen de eficiencia y buen servicio.

e Fortalecer el equipo humano de la institucion publica y desarrollar sus capacidades de uso
y apropiacion de TIC.

ANALISIS DE LA SITUACION ACTUAL
Naturaleza

El instituto departamental de deporte y recreacion del Quindio Indeportes Quindio es un
ente descentralizado de la gobernacion del Quindio el cual se encarga de diferentes
programas relacionados con el deporte y la recreacion como son, inclusion social, deporte
asociado habitos de vida y estilo saludables (HEVS), supérate intercolegiados con los
cuales se quiere fomentar el desarrollo deportivo y mejorar la calidad de vida de la
comunidad Quindiana.

Misiéon

Somos una entidad que Garantiza en el Departamento del Quindio el fomento del deporte,
la recreacion y los habitos y estilos de vida saludable como mecanismos para el
aprovechamiento del tiempo libre, mejoramiento de la calidad de vida y la inclusién social a
través, de nuestros recursos humanos, tecnolégicos, fisicos y financieros.

Vision

Ser al afio 2023 una Institucion fortalecida en la planificacion, asesoria y fomento del
deporte, la recreacion y los habitos y estilos de vida saludables en el Departamento del
Quindio, coadyuvando al posicionamiento del deporte competitivo y altos logros en los . XXI|
Juegos deportivos Nacionales y VI Juegos Paranacionales.
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ESTRATEGIA DE Tl

Este dominio tiene el fin de apoyar el proceso de evolucion de la Arquitectura en el Instituto
Departamental de Deporte y Recreacion del Quindio “INDEPORTES QUINDIO “, en el
siguiente cuadro se presenta los diferentes procesos con los que cuenta la entidad
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MACROPROCESOS DE EVALUACION
CONTROL INTERNO J

Evaluacion y Audﬁorra
‘ Seguimiento

USO Y APROPIACION DE LA TECNOLOGIA

Principales actividades que se llevan a cabo:

Mantenimiento preventivo y correctivo de equipos tecnologicos
Actualizacion e instalaciéon de software

Soporte de software

Actualizacion e instalaciéon de software antivirus

Programacion y ejecucion de copias de seguridad de los equipos
Administracidn del portal web www.indeportesquindio.gov.co
Administracion y seguimiento a correo institucionales

Productos y servicios que se prestan:

Mantenimiento preventivo y correctivo de equipos tecnologicos
Actualizacidn e instalacién de software

Soporte e instalacion de software

Actualizacién e instalacion de software antivirus
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Programacién y ejecucién de copias de seguridad de los eq_uipos
Creacion y administracion de plataforma de correos institucionales
Administracion del portal web www.indeportesquindio.gov.co

Administracion y seguimiento a correo institucionales

Herramientas de T que apoyan las actividades y la prestacion de los servicios

Software aplicativo
Software utilitario

Recursos TI: Humanos, financieros y tecnolégicos

Un (1) Técnico, contratista

”
TG YO
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Tecnolégicos
Hardware
. Servidor
Marca Area Caracteristica
Hp Proliant Administrativa ML110 V4 GEN9
Equipos de Escritorio y Portatiles
Cantidad Marca Caracteristica
1 Dell Portatil
16 Hp Computador de Mesa
8 Janus Computador de Mesa
4 Compagq y clones Computador de Mesa
Red
Cantidad Marca Caracteristica
3 Tp link y Dlink Switch
Impresoras y Escaner
. Cantidad Marca Caracteristica
3 Hp Impresora Hp 1102w
2 Hp Impresora hp 1212nf
1 Epson Impresora Epson 1220
Escaner Scanjet Serie 8xxx
2 y
HP 7500
Software

SOFTWARE FINANCIERO (SIAS SAS PUBLIFINANZAS)

SOPORTE DE USUARIOS (MESA DE AYUDA GLPI)
PORTAL WEB www.indeportes quindio.gov.co
VENTANILLA UNICA www.indeportes.micorrespondencia.com/index.php
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Nombre del sistema de informacion: SIAS SAS PUBLIFINANZAS

Descripcion detallada de la funcionalidad: Publi-Finanzas es un software econémico, amigable
y de facil manejo con capacidad de integrar todos los moédulos del area financiera de los entes
oficiales, proporcionando asi confiabilidad y rapidez en el ingreso de la informacién, oportunidad
y eficacia en la utilizacion de la misma. Actualizado a Normas Internacionales de Informacion
Financiera NIIFS.

Modulos que componen el sistema SIAS Publifinanzas

« MODULO DE INVENTARIOS
«MODULO DE NOMINA
+«MODULO DE PRESUPUESTO
«MODULO DE CONTABILIDAD
«MODULO DE BANCOS
+MODULO DE INGRESOS

¢ SISTEMA DE INFORMACION

C.I 1 > Red » senidor b APLICACIONES » . R ] B . K v [€a I sussorapucaciories I
Organizac v @) Abrir  Grabar  Nueva carpets = W8
7 Favoritos Homebre -
# Descargas 1. cjecutables cp
. Sitios recientes 1. Nomina
8 Escriterio i PAGOS SS5F
3« REPORTES
4 Bibliotecas #B Hackup.exe
! Documentos M Bancos.exe
i Imigenes ®$ CGN.exe
& Musica #9 CGR.exe 2
B Videos [I® Contabilidad.exe 10,5201, .
© Hemamientas Publi-Finanzas.exe 314,701 Inventario
4% Equipo IngresosSQL.exe 12715, %
= Disco local (C:) A lnv i0.exe
g DATOS (D) B Nomina.exe

Tod HP_RECOVERY (E  £3 PagosSQl.exe
i3 Unidad de CD(G: B Parametsizacion.exe
PresuSQL.EXE
S Red 0 ReportaDescuentos.exe
3B REPORTES 2ip 2014, 261

Pusu-Hinanzas

Inventario.exe
Aplicacién
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Nombre del sistema de informacién: GLPI MESA DE AYUDA
Descripcion detallada de la funcionalidad: GLPI es una solucion libre de gestion de
servicios de tecnologia de la informacion, un sistema de seguimiento de incidencias y de

solucion servicie desk. Este software de codigo abierto esta editado en PHP y distribuido
bajo una licencia GPL.

Moddulos que componen el sistema GPLI

*MODULO DE INVENTARIO DE EQUIPOS DE COMPUTO (FUSION INVENTORY)
+MODULO DE INCIDENCIAS Y REPORTES

@ 192.168,1.220/glpi/front/central.php 9(}% o @ Y B Q Buscar

Inventario Soporte Administracion Plugins Administracion Configuracion

Vista personal  Vistade Grupo  Vista Global  RSSfeeds  Todo

Sus incidencias a cerrar Su planeacién
Elementos ”
Autor asociadon Descripcién
Recordatorios personales +
Recordatorios péblicos #

170 sagunds + 123 B

GPL 050,35 Copyright (C) 2015 by Tectib - Copyvight (C) 2003-1015 INDEPNET Develapment T

[=Y

Frpatiof (Colomina) 2 ol OF SIO7A 2ZAMBRANO CRIST .o
.....

Pluginy Adnrinivtracion Configuracion

ntie
...... (mumero ds slamantes) 5 - ® s agine actusl en Horizental PDF v B Dasdeln3ens
Estade  Fabriconte  Nomero de serie wieo Modato Sistema Operative ubicacin Componentes - Procesador 10 Td. de producte det 5.0.
Compeg- MXX7P107KI Dusktop Microseft Windows XP L] 76460-640-8363391-23940
Srenara
P 3CRED2Z0IND Dusktpp 2018-11-30 Intel{R) Core(TM) i3-4170 CPU 12 00371~
%004 & 37001 OEM.8992671-00008
™SI To ba fitlad by Desktop dova 7 2019-02-2 Intel(®) Cora(TM) i3-4160 CPU 10 00371-B6B-0000007-05498
o, oY Pemwes o mEmERW DednearteT o © Teoans
scs Notebpok e 1Hz-MY dove x Pro with 2018 Intel(R) Pantum(R) CPU 5 00130-#0000-00001-AA104
,,,,, 83326 o 25000
Prasupuvesto HP MXL7292T9F Low Profile 201B-11-23 Intel(R) Core(TM} i3-7100 CPU 11 Q0330-50372-03317~
Daaktap 13033 PRI ot
4 Nombre ntado by Nimaro da seria Tipe. ubicaci6. T Componantes - Procesador 1D 1d. da producto dat 5.0.
rrrrrrr {numero de elamentos) ]

Nombre del sistema de informacion: CORREO INSTITUCIONAL GSUITE

Descripcion detallada de la funcionalidad: Correo institucional de la plataforma de google
los cuales se cuenta con las diferentes aplicaciones de Gmail como es google, hangouts ,

visualizador de texto , visualizador de calculo, y visualizador de presentaciones para su uso
en la institucion.
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Nombre del sistema de informaciéon: Ml CORRESPONDENCIA

Descripcion detallada de la funcionalidad: Plataforma informética especializada en
servicios de gestién, administracion y control a la correspondencia de Entidades Publicas y
Privadas, que permite:

Administra toda la correspondencia tanto interna como externa, ya sea enviada o reC|b|da
Reemplazar el uso de documentos fisicos por documentos electronicos.

Automatizar el proceso de registro, asignacion y tratamiento de la informacion. .
Controla los tiempos de respuesta de las peticiones, quejas, denuncias, tutelas y derechos
de peticion.

Notificar actividades por correo electrénico.

Facilita la radicacion y gestién electronica via Web, de la correspondencia.

Administra la distribucién fisica y agiliza la trazabilidad de la informacion

&« 5 ( @ indeportes.micorrespondencia.com/u/indexphp « * Q@ :

3 Apicaciones -] Autenticacionde U.. @ Inicia  ®n IniciarSesion [ Edwer PDF - Eador.. @Y Eduorfécildeusar. Liquidaciény Page.. & EDL-APPv232 £j MICORRESPONDE.

MAURICIO ALVARADO CALDERON
Corren de Notifieacion: contactenos@indeportesquindio gov €0

Cambiar Vigencia: 2020 v
MENU
C“m e CORRESPONDENCIA RECIBIDA
OITES T e aCibia;
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Respuesia 3%
::':::’ ( | Buscar | Limpiar §
’ Ne | Fechade | ; . | Reeaviar | Trempo de | 2
CONFIGURACION [ e e A i
e\ s mwas Yo s N e P ——— Con motwo de fa f\i
Cambiar Clave pandemiz covid 19 se o
. nace revision de
Caml?lar Corteo Electronico de‘ correspondencia
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= b
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APLICATIVO

TIPO DE SISTEMA

SIAS SAS PUBLIFINANZAS

SISTEMA MISIONAL DE PRESTACION

GLPI

SISTEMA DE APOYO

PORTAL WEB

DIGITAL

SISTEMA MISIONAL DE INFORMACION

CORREO ELECTRONICO
INSTITUCIONAL

DIGITAL

SISTEMA MISIONAL DE INFORMACION

MI CORRESPONDENCIA

DIGITAL

SISTEMA MISIONAL DE INFORMACION

SERVICIOS TECNOLOGICOS

La gestidn de los servicios tecnolédgicos en el instituto departamental de deporte y recreacion
del Quindio Indeportes Quindio es realizado por el area de sistemas de informacién que
hace parte del area administrativa. El instituto Cuenta con un servidor en el cual se hace
manejo del servicio de Publifinanzas donde se hace todo el manejo administrativo.

Administracion de los sistemas de informacién

La administracion del sistema Publifinanzas esta a cargo de SIAS SAS los cuales dan el
soporte a incidencias que se presenten con el aplicativo, actualizaciones y creacion de

cuentas el equipo donde se encuentra instalada la aplicativo

caracteristicas técnicas:

MONITOR JANUS 19"
CPU HP 280 HP PROLIANT ML110 V4 GEN9
PROCESADOR INTEL CORE XEON E5-2603V4 - 1.7GHz 15 MB L3 CACHE

RAM 8GB

DISCO DURO 500GB

tiene las siguientes

LINEAMIENTOS DE SERVICIOS TECNOLOGICO

AMBITO: ARQUITECTURA DE SERVICIOS TECNOLOGICOS

INTERCAMBIO DE
INFORMACION

incluir dentro de su arquitectura de
Servicios tecnolégicos los elementos
necesarios para poder realizar el
intercambio de informacién entre las areas
de la institucion y las organizaciones
externas a escala sectorial y nacional. Las
instituciones que son productoras de
informacién geografica deben incorporar
los elementos dentro de la arquitectura de
Servicios tecnolégicos para constituirse en
nodos de la ICDE (Infraestructura
Colombiana de Datos Espaciales), de tal
forma que se asegure el intercambio de
informacién  geo-espacial y geo-
referenciada.

Cédigo Nombre Descripcién Implementacion
LI.ST.01 | DIRECTORIO DE El area de sistemas de informacion debe | Se encuentra en proceso
SERVICIOS contar con un directorio actualizado de sus | de construccién, se estima
TECNOLOGICOS Servicios Tecnologicos, que le sirva de | que para el segundo
insumo para administrar, analizar y | semestre del 2021 se
mejorar los activos de TI. tendra socializado para
los funcionarios del

instituto.

LI.ST.02 | ELEMENTOS PARA EL El 4rea de sistemas de informacién debe | No se requiere el software

para el intercambio de la
informacién debido a que
no se intercambia ninguna
clase de datos privados.
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LI.ST.03 | GESTION DE LOS El area de sistemas de informacion, debe | No se cuenta con la
SERVICIOS gestionar la operacion y el soporte de los | gestion de  servicios
TECNOLOGICOS servicios tecnologicos, en particular, | tecnolégicos directorio de
durante la implementacion y paso a | servicios tecnolégicos
produccion de los proyectos de Tl, se debe | para final del 2 semestre
garantizar la estabilidad de laoperacion de | de 2021 se tendra
Tl y responder acorde al plan de | realizado.
capacidad.
L1.ST.04 | ACCESO A SERVICIOS | El area de sistemas de informacion debe | El area de sistemas se
EN LA NUBE evaluar como primera opcion la posibilidad | encarga de monitorear el
de prestar o adquirir los Servicios | uso del servicio en la
Tecnolégicos haciendo uso de la Nube | nueve de los correos
(plblica, privada o hibrida), para atender | institucionales
las necesidades de los grupos de interes.
LI.ST.15 | DISPOSICION DE La institucion debe implementar un | El instituto actualmente

programa de correcta disposicién final de
los residuos tecnoldgicos, teniendo en
cuenta los lineamientos técnicos con los
que cuente el gobierno nacional.

estudia el programa de
disposicion de residuos
tecnologicos

AMBITO: OPERACION DE LOS SERVICIOS TECNOLOGICOS

SERVICIOS
TECNOLOGICOS

LI.ST.05 CONTINUIDAD Y | El area de sistemas de informacion debe | Actualmente se cuenta
DISPONIBILIDAD  DE | garantizar la continuidad y disponibilidad | con ups en los equipos del
LOS SERVICIOS | de los servicios Tecnologicos, asi como la | area administrativa ,
TECNOLOGICOS capacidad de atencion y resolucion de | gerencia y servidor del
incidentes para ofrecer continuidad de la | instituto , adicional se
operacién y la prestacion de todos los | cuenta con un sistema de
servicios de la entidad y de TI. deteccién de incendios
En el monitoreo de
software se cuenta con
Forticlient el cual brinda
control de las paginas y
medios extraibles en los
diferentes equipos del
instituto
LI.ST.06 ALTA DISPONIBILIDAD | El area de sistemas de informaciéon debe | EIl 4rea de sistemas
DE LOS SERVICIOS | implementar capacidades de alta | cuentan con cronograma
TECNOLOGICOS disponibilidad para las infraestructuras | de mantenimiento de los
criticas y los Servicios Tecnolégicos que | equipos de computo para
afecten la continuidad del servicio de la | su 6ptimo funcionamiento
institucién, las cuales deben ser puestas a | ademas de contar con un
prueba periédicamente. BACKUP mensual de la
informacion
LI.ST.07 CAPACIDAD DE LOS | El area de sistemas de informacion debe | El area de sistemas es

velar por la prestacion de los servicios de
Tl, identificando las capacidades actuales
de los Servicios Tecnologicos vy
proyectando las capacidades futuras
requeridas para un éptimo funcionamiento.

responsable de prestar el
servicio de mantenimiento
preventivo y correctivo de
los equipos del instituto

AMBITO: SOPORTE DE LOS SERVICIOS TECNOLOGICOS ~

LI.ST.08 ACUERDOS DE NIVEL DE | EI 4rea de sistemas de | No se cuenta con un acuerdos
SERVICIOS informacion debe velar por el | de nivel de servicio, se
cumplimiento de los Acuerdos de | reprograma el estudios para la
Nivel de Servicio (ANS) | elaboraciéon del ANS para el 2
establecidos para los Servicios | semestre de 2021.
Tecnolégicos.
LI1.ST.09 SOPORTE A LOS |El area de sistemas de | El area de sistemas esta
SERVICIOS informacion  debe  definir e | encargado de prestar el servicio
TECNOLOGICOS implementar el procedimiento | de Se cuenta con el aplicativo

para atender los requerimientos
de soporte de primer, segundo y
tercer nivel, para sus servicios de

GLPI
servicios tecnolégicos para el
final del primer semestre de

para el soporte de

12
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T, a través de un unico punto de
contacto como puede ser una
mesa de servicio.

2019 se socializara con los

funcionarios de la entidad

LI.ST.10

PLANES DE
MANTENIMIENTO

El area de sistemas de .
informacién debe implementar un
plan de mantenimiento
preventivo y evolutivo sobre toda
la infraestructura y demas
Servicios Tecnolégicos de la
institucion.

El area de sistemas cuanta ya
con plan de mantenimiento
preventivo y correctivo, el cual
se socializo a los funcionarios
del instituto por medio de
correo institucional.

AMBITO: GESTION DE LA CALIDAD Y LA SEGURIDAD DE LOS SERVICIOS

TECNOLOGICOS
LL.ST.11 CONTROL DE | El area de sistemas de informacién | El area de sistemas
, CONSUMO DE LOS | debe identificar, monitorear vy | implemento para el monitoreo
RECURSOS controlar el nivel de consumo de los | de los equipos de computo el

COMPARTIDOS ~ POR
SERVICIOS
TECNOLOGICOS

recursos criticos que son compartidos
por los Servicios Tecnolégicos vy
administrar su disponibilidad.

software gratuito Forticlient el
cual hace control de las
paginas web, dispositivos USB
y funcién de antivirus

LI.ST.12

GESTION
PREVENTIVA DE LOS
SERVICIOS
TECNOLOGICOS

El area de sistemas de informacion
debe asegurarse de que la
infraestructura y demas recursos
tecnoldgicos de la institucion cuenten
con mecanismos de monitoreo para
generar alertas tempranas ligadas a
los umbrales de operacioén que tenga
definidos.

El software Forticlient entrega
alertas de incidentes que tenga
el equipo de cada funcionario

LI.ST.13

RESPALDO Y
RECUPERACION DE
LOS
SERVICIOSTECNOLO
GICOS

El area de sistemas de informacién
debe contar con mecanismos de
respaldo para los servicios
tecnologicos criticos de la entidad asi
como con un proceso peridédico de
respaldo de la configuracion y de la
informaciéon almacenada en la
infraestructura tecnologica,
incluyendo la informacién clave de las
estaciones de trabajo de los
funcionarios de la entidad. . Este
proceso debe ser probado
periddicamente y debe permitir la
recuperacion integra de los Servicios
Tecnologicos.

Se cuenta con el BACKUP
mensual de los equipos de
computo ademas de las copias
diarias del servidor

LI.ST.14

ANALISIS DE RIESGOS

El area de sistemas de informacién
debe realizar el andlisis y gestion de
los riegos asociados a su
infraestructura tecnolégica haciendo
énfasis en aquellos que puedan
comprometer la seguridad de la
informacién o que puedan afectar la
prestacién de un servicio de T

Se cuenta con el mapa de
riesgos del area de sistemas y
se cuenta con el tratamiento de
riesgos de seguridad vy
privacidad de la informacién

LI.ST.15

SEGURIDAD
INFORMATICA

El area de sistemas de informacién
debe implementar controles de
seguridad informatica para gestionar
los riesgos que atenten contra la
disponibilidad, integridad y

confidencialidad de la informacion.

Se cuenta con la politica de
seguridad y privacidad de la
informacion la cual detalla los
controles que se tiene en cada
area

LINEAMIENTOS INFORMACION TI

AMBITO: PLANEACION YGOBIERNO DE LOS COMPONENTES DE INFORMACION

LLINF.01

RESPONSABILIDAD
YGESTION DE
COMPONENTES DE
INFORMACION

El area de sistemas de informacion
debe definir las directrices y liderar la
gestion de los Componentes de
informacién durante su ciclo de vida.

Se encuentra en proceso de
construccién, se estima que
para el segundo semestre del
2021 se tendra socializado
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Asi mismo, debe trabajar en conjunto
con las dependencias para establecer
acuerdos que garanticen la calidad de
la informacion.

para los funcionarios del
instituto.

Espaciales (ICDE), los lineamientos de
politica de informacion geogréafica y
demas instrumentos vigentes que rijan
la informacién geografica segln el
Comité Técnico de Normalizacion, y
disponer en el Portal Geografico
Nacional aquella informacion oficial util
para el desarrollo de proyectos de
interés nacional y estratégicos.

LLINF.02 | PLAN DE CALIDAD DE | El area de sistemas de informacién | Se encuentra en proceso
LOS COMPONENTES | debe contar con un plan de calidad | de construccion, se estima
DE INFORMACION de los componentes de informaciéon | que para el segundo

que incluya etapas de | semestre del 2021 se
aseguramiento, control e | tendra socializado para los
inspeccion, medicion de | funcionarios del instituto.
indicadores de calidad, actividades '
preventivas, correctivas y de

mejoramiento  continuo de la

calidad de los componentes.

LILINF.03 | GOBIERNO DE LA El area de sistemas de informacion | Se encuentra en proceso de
ARQUITECTURA DE debe definir, implementar y gobernar la | construccion, se estima que
INFORMACION Arquitectura de Informacion, | para el segundo semestre del

estableciendo métricas e indicadores | 2021 se tendra socializado
de seguimiento, gestién y evolucion de | para los funcionarios del
dicha arquitectura. instituto.

LI.INF.04 | GESTION DE | El area de sistemas de informacién | Se encuentra en proceso de
DOCUMENTOS debe definir, implementar y gobernar la | construccioén, se estima que
ELECTRONICOS Arquitectura de Informacién, | para el segundo semestre del

estableciendo métricas e indicadores | 2021 se tendréd socializado
de seguimiento, gestién y evolucion de | para los funcionarios del
dicha arquitectura. instituto.

LI.INF.05 | DEFINICION Y | El area de sistemas de informacion | El instituto no cuenta con un
CARACTERIZACION DE | debe acoger la normatividad, los | sistema de
LA INFORMACION | estandares relacionados de la | georreferenciacion
GEOREFERENCIADA Infraestructura Colombiana de Datos

AMBITO: DISENO DE LOS COMPONENTES DE INFORMACION ~

acceso de este directorio teniendo en
cuenta la normatividad asociada. Este
directorio debe hacer parte del
directorio de Componentes de
informacién sectorial, el cual debe ser
consolidado a través de la cabeza de
sector, con el fin de promover y facilitar

LIINF.06 | LENGUAJE COMUN DE | Se debe utilizar el lenguaje comun para | El instituto cuenta con el
INTERCAMBIO DE | el intercambio de informacion con otras | intercambio de informacion
COMPONENTES DE | instituciones. Si el lenguaje no | Colombia compra eficiente
INFORMACION incorpora alguna definicion que sea | (SECOP ), SIA OBSERVA

requerida a escala institucional o
sectorial, la direccion de Tecnologias y
Sistemas de la Informacién o quien
haga sus veces debera solicitar la
inclusion al Ministerio de las TIC para
que pueda ser utilizada por ofras
instituciones y quede disponible en el
portai de Lenguaje comun de
intercambio de informacion del Estado
colombiano.

LI.INF.07 | DIRECTORIO DE | El area de sistemas de informacién | Se encuentra en proceso de
SERVICIOS DE | debe crear y mantener actualizado un | construccion, se estima que
COMPONENTES DE | directorio de los Componentes de | para el segundo semestre
INFORMACION informacion. La institucion es | del 2021 se tendra

responsable de definir el nivel de | socializado para los

funcionarios del instituto.
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el consumo, re-uso, ubicacidn y
entendimiento, entre otros de los
Componentes de informacion.

informacioén por parte de los diferentes
grupos de interés, contemplando
caracteristicas de accesibilidad,
seguridad y usabilidad

LI.INF.08 | PUBLICACION DE LOS | El area de sistemas de informacion | El instituto cuenta con el
SERVICIOS DE | debe publicar los servicios de | intercambio de informacion
INTERCAMBIO DE | intercambio de informacion a través de | Colombia compra eficiente
COMPONENTES DE | la Plataforma de Interoperabilidad del | (SECOP ), SIGEP, SIA
INFORMACION Estado colombiano OBSERVA

LI.INF.09 | CANALES DE ACCESO A | El area de sistemas de informacion | El instituto cuenta con redes
LOS COMPONENTES DE | debe garantizar los mecanismos que | sociales , pagina web del
INFORMACION permitan el acceso a los servicios de | instituto correo electronico

para la atencion de la
comunidad adicional en el
portal del instituto se publica
la informacion que establece
la ley 1712 del 2014

AMBITO: ANALISIS Y APROVECHAMIENTO DE LOS COMPONENTES DE INFORMACION _.

DE INFORMACION

garantizar la existencia de fuentes Unicas
de informacion, para que el acceso sea
oportuno, relevante, confiable, completo,
veraz y comparable.

LI.INF.10 | MECANISMOS PARA EL | El drea de sistemas de informacion debe | Se encuentra en proceso de
usSo DE LOS | impulsar el uso de su informacion a | construccion, se estima que
COMPONENTES DE |través de mecanismos sencillos, | para el segundo semestre
INFORMACION confiables y seguros, para el|del 2021 se tendra

entendimiento, analisis y | socializado para los
aprovechamiento de la informacion por | funcionarios del instituto.
parte de los grupos de interés.

LILINF.11 | ACUERDOS DE | El area de sistemas de informacion debe | Se encuentra en proceso de
INTERCAMBIO DE | establecer los Acuerdos de Nivel de | construccion, se estima que
INFORMACION Servicio (ANS) con las dependencias o | para el segundo semestre

instituciones para el intercambio de la [ del 2021 se tendra
informacion de calidad, que contemplen | socializado para los
las caracteristicas de oportunidad, | funcionarios del instituto.
disponibilidad y seguridad que requieran
los Componentes de informacion.

LILINF.12 | FUENTES UNIFICADAS | El area de sistemas de informacion debe | Se encuentra en proceso de

construccion, se estima que
para el segundo semestre
del 2021 se tendra
socializado para los
funcionarios del instituto.

AMBITO: CALIDAD Y SEGURIDAD DE LOS COMPONENTES DE INFORMACION

LILINF.13 | HALLAZGOS EN EL [ El area de sistemas de informacion debe | Se encuentra en proceso
ACCESO A LOS | generar mecanismos que permitan a los | de construccion, se estima
COMPONENTESDE consumidores de los Componentes de | que para el segundo
INFORMACION informacion reportar los hallazgos | semestre del 2021 se

encontrados durante el uso de los | tendra socializado para
servicios de informacion. los funcionarios del
instituto.

LIINF.14 | PROTECCION Y | El area de sistemas de informacion debe | Se encuentra en proceso
PRIVACIDAD DE | incorporar, en los atributos de los | de construccion, se estima
COMPONENTES DE | Componentes de informacidn, la | que para el segundo
INFORMACION informacion asociada con los | semestre del 2021 se

responsables y politicas de la proteccion | tendra socializado para
y privacidad de la informacion, conforme | los  funcionarios del
con la normativa de proteccion de datos | instituto.

de tipo personal y de acceso a la

informacion publica.

LINEAMIENTOS DEL DOMINIO SISTEMAS DE INFORMACION

AMBITO: DISENO DE LOS SISTEMAS DE INFORMACION

LI.SIS.01

DEFINICION
ESTRATEGICA DE LOS

El area de sistemas de informacion
debe definir y documentar la
arquitectura de los sistemas de

Se encuentra en proceso de
construccion,
para el segundo semestre del

se estima que
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SISTEMAS DE | informacién de la institucion [ 2021 se tendra socializado para
INFORMACION identificando los diferentes | los funcionarios del instituto.
componentes y la forma en que
interactian entre si, asi como la
relacion con los demas dominios de
la Arquitectura Empresarial.

L1.SI1S.02 | DIRECTORIO DE | El area de sistemas de informaciéon | Se encuentra en proceso de
SISTEMAS DE | debe definir y documentar la | construccion, se estima que
INFORMACION arquitectura de los sistemas de | para el segundo semestre del

informacion de la institucion | 2021 se tendra socializado para
identificando los diferentes | los funcionarios del instituto.
componentes y la forma en que

interactGian entre si, asi como la

relacion con los demas dominios de

la Arquitectura Empresarial.

LI1.SIS.03 | ARQUITECTURAS DE | El area de sistemas de informaciéon | Se encuentra en proceso de
REFERENCIA DE | es la responsable de definir y | construccién, se estima que
SISTEMAS DE | evolucionar las arquitecturas de | para el segundo semestre del
INFORMACION referencia de los sistemas de | 2021 se tendra socializado para

informacion, con el propésito de | los funcionarios del instituto.
orientar el disefioc de cualquier

arquitectura de solucién bajo

parametros, patrones y atributos de

calidad definidos.

LI.SI1S.04 ARQUITECTURAS DE | El area de sistemas de informacién | Se encuentra en proceso de
SOLUCION DE | debe garantizar la documentacién y | construccién, se estima que
SISTEMAS actualizacion de la arquitectura de | para el segundo semestre del
DEINFORMACION solucion de los sistemas de | 2021 se tendra socializado para

informacion de la institucion bajo las | los funcionarios del instituto.
parametros de las arquitecturas de
referencia definidas.

L1.SIS.05 METODOLOGIA DE | El 4area de sistemas de informacién | Se encuentra en proceso de
REFERENCIA PARA EL | debe definir una metodologia formal | construccién, se estima que
DESARROLLO DE | para el desarrollo y mantenimiento | para el segundo semestre del
SISTEMAS DE | de software, que oriente los | 2021 se tendra socializado para
INFORMACION proyectos de construccién o | los funcionarios del instituto.

evolucién de los sistemas de
informacién que se desarrollen a la
medida, ya sea internamente o a
través de terceros.

LI.SIS.06 DERECHOS Cuando se suscriban contratos con | En caso de presentarse se
PATRIMONIALES terceras partes bajo la figura de | aplicaran los derechos
SOBRE LOS | "obra creada por encargo" o similar, | patrimoniales sobre los sistemas
SISTEMAS cuyo alcance incluya el desarrollo | de informacion. :
DEINFORMACION de elementos de software, la

entidad debe incluir en dichos
contratos, la obligacién de transferir
a la institucién los derechos
patrimoniales sobre los productos
desarrollados.
LI.SIS.07 | GUIA DE ESTILOY E! area de sistemas de informacién debe | Se encuentra en proceso de

USABILIDAD

definir o adoptar una guia de estilo y
usabilidad para la institucion. Esta guia
debe estar aplicada de acuerdo a la
caracterizacién de usuarios y segun el
canal utilizado por los sistemas de
informacién y, asi mismo, debe estar
alineada con los principios de usabilidad
definidos por el Estado colombiano,
asegurando la aplicacién de la guia en
todos sus sistemas de informacion. Para
los componentes de software, que sean
propiedad de terceros, se debe realizar
su personalizacion hasta donde sea
posible de manera que se pueda brindar
una adecuada experiencia de usuario.

construccion, se estima que
para el segundo semestre
del 2021 se tendra
socializado para los
funcionarios del instituto.
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L1.SIS.08 | APERTURA DE El area de sistemas de informacioén debe | se encuentra en estudio, en
DATOS asegurar que en el disefio e | el caso que aplique para la
implementacion de sus sistemas de | entidad, se empezara el
informacion se incorporen | proceso de disefio
funcionalidades que  faciliten la
generacion de datos abiertos. Asi mismo,
se deben automatizar los procesos de
extraccion de los sistemas de
informacién fuente, para la generacion y
publicaciébn de conjuntos de datos
abiertos.

L1.SIS.09 | INTEROPERABILIDAD | El area de sistemas de informacion, debe | se encuentra en estudio, en
desarrollar los mecanismos necesarios | el caso que aplique para la
para compartir su informacién haciendo | entidad, se empezara el
uso del Modelo de Interoperabilidad | proceso de disefio’
definido por el Estado a partir de las
necesidades de intercambio de
informacién con otras entidades.

LI.SIS.10 | SOPORTE A El area de sistemas de informacion, debe | Se encuentra en proceso de

LOSCOMPONENTES garantizar que los sistemas de | construccion, se estima que

DE INFORMACION

informacion soporten la arquitectura y

para el segundo semestre

componentes de informacion | del 2021 se tendra
establecidos por la entidad. socializado para los
funcionarios del instituto.
LI.SIS.24 | ACCESIBILIDAD Los sistemas de informacion que estén | El instituto cuenta

disponibles para el acceso a la
ciudadania o aquellos que de acuerdo a
la caracterizacion de usuarios lo
requieran, deben cumplir con las
funcionalidades de accesibilidad que
indica la estrategia de Gobierno en

actualmente con la pagina
web institucional, donde el
usuario tiene acceso a toda
la informacion de interés.

El SECOP | y SIA
OBSERVA son plataformas

Linea.

las cuales sirven para la
trasparencia en la
contratacion.

AMBITO: CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION

L1.SIS.11 | AMBIENTES El area de sistemas de informacion debe | Se encuentra en proceso de
INDEPENDIENTES identificar y mantener la independencia | construccion, se estima que
EN EL CICLO DE VIDA | de los ambientes requeridos durante el | para el segundo semestre del
' DE LOS SISTEMAS |ciclo de vida de los sistemas de | 2021 se tendra socializado
i DE INFORMACION informacion, ya sea directamente o | para los funcionarios del
través de un tercero. Ejemplos de | instituto.
ambientes son: desarrollo, pruebas,
capacitacién, produccion.
LI.SIS.12 | ANALISIS DE | E! area de sistemas de informacion debe | Se encuentra en proceso de
REQUERIMIENTOS incorporar un proceso formal de analisis | construccion, se estima que
DE LOS SISTEMAS |y gestion de requerimientos de software | para el segundo semestre del
DE INFORMACION en el ciclo de vida de los sistemas de | 2021 se tendra socializado
informacion de manera que se garantice | para los funcionarios del
su trazabilidad y cumplimiento. instituto.
LI.SIS.13 | INTEGRACION El area de sistemas de informacion debe | Se encuentra en proceso de
CONTINUADURANTE | garantizar que dentro del proceso de | construccion, se estima que
EL CICLODE VIDADE | desarrollo de sistemas de informacion, | para el segundo semestre del
LOS SISTEMAS | se ejecuten estrategias de integracion | 2021 se tendra socializado
DEINFORMACION continua sobre los nuevos desarrollos de | para los funcionarios del
sistemas de informacion. instituto.

PLAN DE PRUEBAS
DURANTE EL CICLO

DE VIDADE LOS
SISTEMAS DE
INFORMACION

En el proceso de desarrollo y evolucion
de un sistema de informacion, la
direccion de Tecnologias y Sistemas de
la Informaciéon o quien haga sus veces
debe contar con un plan de pruebas que
cubra lo funcional y lo no funcional. La
aceptacion de cada una de las etapas de
este plan debe estar vinculada a la
transicion del sistema de informacion a
través de los diferentes ambientes.

Se encuentra en proceso de
construccion, se estima que
para el segundo semestre del
2021 se tendra socializado
para los funcionarios del
instituto.
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LI.SIS.15 | PLAN DE | El area de sistemas de informacion debe | Se encuentra en proceso de
CAPACITACIONY realizar constantemente capacitacion y | construccion, se estima que
ENTRENAMIENTO entrenamiento funcional y técnico a los | para el segundo semestre del
PARALOS SISTEMAS | usuarios, con el fin de fortalecer el uso y | 2021 se tendra socializado
DE INFORMACION apropiacion de los sistemas de | para los funcionarios del

informacién. instituto.

LI.SIS.16 | MANUAL . DEL | El area de sistemas de informacion debe | Se encuentra en proceso de
USUARIO, TECNICO | asegurar que todos sus sistemas de | construccion, se estima que
Y DE OPERACION DE | informacion cuenten con la | para el segundo semestre del
LOS SISTEMAS DE | documentacion técnica y funcional | 2021 se tendra socializado
INFORMACION debidamente actualizada. para los funcionarios del

instituto.

LI.SIS.17 | GESTIONDE El area de sistemas de informacién debe | Se encuentra en proceso de
CAMBIOSDE LOS | definir e implementar formalmente un | construccion, se estima que
SISTEMAS DE | procedimiento de control de cambios | para el segundo semestre del
INFORMACION para los sistemas de informacién de la | 2021 se tendréd socializado

institucion. para los funcionarios del
instituto.

AMBITO: SOPORTE DE LOS SISTEMAS DE INFORMACION

MANTENIMIENTO
DE SISTEMAS DE
INFORMACION CON
TERCERAS PARTES

Ll.SIS.18 | ESTRATEGIA DE Para el mantenimiento de los sistemas de | El area de sistemas
MANTENIMIENTODE | informacién, la direccion de Tecnologias y | cuanta ya con plan de

LOS SISTEMAS DE Sistemas de la Informacion o quien haga sus | mantenimiento
INFORMACION veces debe hacer un andlisis de impacto ante | preventivo y correctivo,
cualquier solicitud de cambio en alguno de sus | el cual se socializo alos
componentes, con el fin de determinar la | funcionarios del instituto
viabilidad del cambio y las acciones a seguir. | por medio de correo

institucional.

LI.SIS.19 | SERVICIOS DE El area de sistemas de informacion debe | El area de sistemas

se tenga contratado con

continuidad del servicio.

establecer criterios de aceptacion y definir
Acuerdos de Nivel de Servicio (ANS) cuando
terceros el
mantenimiento de los sistemas de informacion.
Los ANS se deben aplicar en las etapas del
ciclo de vida de los sistemas de Informacion
que asi lo requieran y se debe velar por la

cuanta ya con plan de
mantenimiento
preventivo y correctivo,
a cargo del contratista
del area administrativa
y financiera

AMBITO: GESTION DE LA CALIDAD Y SEGURIDAD DE LOSSISTEMAS DE

INFORMACION ,
LI.SIS.20 | PLAN DE CALIDAD | El area de sistemas de informacion | Se encuentra en proceso de
DE LOS SISTEMAS | debe implementar un plan de | construccion, se estima que
DE INFORMACION | aseguramiento de la calidad durante el | para el segundo semestre del
ciclo de vida de los sistemas de | 2021 se tendra socializado para
informacion. los funcionarios del instituto.
LI1.SIS.21 CRITERIOS NO En la construccién o modificacion de | Se encuentra en proceso de
FUNCIONALES Y los Sistemas de Informacion, el area | construccion, se estima que
DE CALIDAD de sistemas de informacion, debe | para el segundo semestre del
DELOS SISTEMAS identificar los requisitos no funcionales | 2021 se tendré socia'lliza}do para
DE INFORMACION aplicables, garantizando su | los funcionarios del instituto.
cumplimiento una vez entre en
operacion el sistema.
L1.SIS.22 | SEGURIDAD Y Durante todas las fases del ciclo de | El software Forticlient bloquea
PRIVACIDAD DE vida de los sistemas de informacion, El [ el ingreso a paginas no
LOS SISTEMAS DE | area de sistemas de informacion debe | institucionales  asi ~ como
INFORMACION analizar e incorporar aquellos | entrega alertas de incidentes
componentes de seguridad Yy | que tenga el equipo de cada
privacidad de la informacién que sean | funcionario
necesarios. De igual manera cada equipo
cuenta con un  usuario
administrador que solo es
manejado por el area de
sistemas.
LI.SIS.23 | AUDITORIA Y | El drea de sistemas de informacion | EI area de sistemas de
TRAZABILIDAD DE | debe desarrollar mecanismos que | informacién actualmente
LOS  SISTEMASDE | aseguren el registro historico de las | cuenta con las hojas de vida
INFORMACION acciones realizadas por los usuarios | actualizadas de los
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sobre los Sistemas de Informacioén, | ordenadores del instituto (30
manteniendo la  trazabilidad y | ordenadores)
apoyando los procesos de auditoria
LI1.SIS.24 ACCESIBILIDAD Los sistemas de informacion que estén | El instituto cuenta actualmente

disponibles para el acceso a la
ciudadania o aquellos que de acuerdo
a la caracterizacion de usuarios lo
requieran, deben cumplir con las
funcionalidades de accesibilidad que
indica la estrategia de Gobierno en
Linea.

con la pagina web institucional,
donde el usuario tiene acceso a
toda la informacion de interés
El SECOP | y SIA OBSERVA
son plataformas las cuales
sirven para la trasparencia en la
contratacion.

Entendimiento estratégico

GOBIERNO DE Tl

Estructura del area Tl dentro del instituto departamental de deporte y recreacion del

Quindio:

El cargo del area Tl dentro de la entidad no se encuentra en la planta de personal del
instituto por lo cual por medio de contratos de prestacion de servicio de apoyo a la gestion
para ejercer las funciones de gobierno digital, de manejo de redes sociales, mantenimiento
preventivo y correctivo de equipos de computo y demas funciones relacionadas con el area

de ti

ORGANIGRAMA DEL INSTITUTO
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ANALISIS FINANCIERO
‘ ‘ CONTRATOS AREA DE SISTEMAS 2019
CONTRATO OBJETO VALOR
CTTO -006 PRESTAR LOS SERVICIOS PROFESIONALES DE $17.738.245

ASISTENCIA Y SOPORTE TECNICO AL SOFTWARE
“PUBLIFINANZAS” QUE APOYA LOS DIFERENTES

PROCESOS DEL AREA FINANCIERA
(CONTABILIDAD, PRESUPUESTO, TESORERIA,
NOMINA, INVENTARIOS) DE INSTITUTO

DEPARTAMENTAL DE DEPORTE Y RECREACION
DEL QUINDIO.
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CTTO-008 PRESTAR LOS SERVICIOS DE APOYO A LA GESTION $9.540.000
EN EL AREA ADMINISTRATIVA'Y FINANCIERA EN EL
INSTITUTO DEPARTAMENTAL DE DEPORTE Y
RECREACION DEL QUINDIO INDEPORTES QUINDIO

CTTO-013 PRESTAR SERVICIOS DE APOYO A LA GESTION EN $9.010.000
EL AREA ADMINISTRATIVA'Y FINANCIERA DEL
INSTITUTO DEPARTAMENTAL DE DEPORTE Y
RECREACION DEL QUINDIO INDEPORTES QUINDIO.
CTTO-093 PRESTAR SERVICIOS DE APOYO A LA GESTIONEN $8.109.000
EL AREA ADMINISTRATIVA'Y FINANCIERA DEL
INSTITUTO DEPARTAMETAL DE DEPORTE Y
RECREACION DEL QUINDIO INDEPORTES QUINDIO.

CTTO-101 PRESTAR SERVICIOS DE APOYO A LA GESTION EN $8.586.000
EL AREA ADMINISTRATIVA'Y FINANCIERA DEL
INSTITUTO DEPARTAMETAL DE DEPORTE Y
RECREACION DEL QUINDIO INDEPORTES QUINDIO.

Modelo de gestion de T]

Las metas propuestas para el periodo 2020-2023 son prestar servicios eficientes en lo ‘
relacionado con la atencion al publico en PQRS de forma virtual y con la mayor rapidez,

realizan la implementacién de un software de gestion documental y publicacion de datos

abiertos por parte del instituto

Definicion de los objetivos estratégicos de TI

Objetivo Implementar sistemas y mecanismo de informacién para usuarios internos,
recurriendo al uso de las Tecnologias de la Informacién

Actividades Buscar el mejor mecanismo para el acercamiento de la comunidad ya sea
por medio de la pagina web, por medios de las redes sociales.

Indicadores Numero de solicitudes realizadas en la ventanilla Gnica del instituto / Namero

de solicitudes respondidas por el instituto

'‘GESTION PUBLICA EFECTIVA Y TRASPARENTE
Objetivo Apoyar y fortalecer el proceso de Tecnologia de Informacion vy
Comunicaciones (TIC) en las actividades que realiza la entidad, ofreciendo
procesos mas eficientes para el desarrollo de las actividades del instituto.
Actividades Adecuar e incrementar la plataforma tecnolégica con la que cuenta el instituto
para su adecuado desarrolio. ’
Garantizar los mantenimientos preventivos de soporte minimos a la
plataforma tecnolégica de la entidad
Numero de funcionarios los cuales se socializo las politicas de Tl que
implemente el instituto
Indicadores Nimero de equipos, impresoras y componentes tecnologia adquiridos
mediante contrato o convenios de manera anual.

EL PETI debe ser socializado con los funcionarios y contratistas de la entidad de forma
virtual mediante la implementacién de correo electrénico institucional o el portal web:
www.indeportesquindio.gov.co y presencial mediante socializacién al personal del instituto.
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REGLAMENTO POLITICA SEGURIDAD DE LA INFORMACION

1. INTRODUCCION

El Instituto Departamental de Deporte y Recreacion del Quindio ““NDEPORTES QUINDIO
“ entendiendo la importancia de una adecuada gestion de la informacion, se ha
comprometido con la implementacion de un sistema de gestibn de seguridad de la
informacion buscando establecer un marco de confianza en el ejercicio de sus deberes con el
Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en
concordancia con la mision y vision de la entidad.

Para El Instituto Departamental de Deporte y Recreacion del Quindio, la proteccion de la
informacion busca la disminucién del impacto generado sobre sus activos, por los riesgos
identificados de manera sistematica con objeto de mantener un nivel de exposicion que
permita responder por la integridad, confidencialidad y la disponibilidad de la misma, acorde
con las necesidades de los diferentes grupos de interés identificados.

2. OBJETIVO

De acuerdo con lo anterior, esta politica aplica a la Entidad segiin como se defina en el alcance,
sus funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania en general,
teniendo en cuenta que los principios sobre los que se basa el desarrollo de las acciones 0
toma de decisiones alrededor del SGSI estaran determinadas por las siguientes premisas:

Minimizar el riesgo en las funciones mas importantes de la entidad.

Cumplir con los principios de seguridad de la informacién.

Cumplir con los principios de la funcion administrativa.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacion tecnoldgica.

Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad

de la informacion.

+ Fortalecer la cultura de seguridad de la informacién en los funcionarios,
terceros, aprendices, practicantes y clientes de El Instituto
Departamental de Deporte y Recreacion del Quindio

¢ Garantizar la continuidad del negocio frente a incidentes.

¢ El Instituto Departamental de Deporte y Recreacion del Quindio ha

decidido definir, implementar, operar y mejorar de forma continua un

Sistema de Gestion de Seguridad de la Informacion, soportado en

lineamientos claros alineados a las necesidades del negocio, y a los

requerimientos regulatorios.

*® & 6 &6 &6 o o

3. ALCANCE
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REGLAMENTO POLITICA SEGURIDAD DE LA INFORMACION

Este directorio esta dirigido a todos los funcionarios del Instituto Departamental de Deporte
y Recreacioén del Quindio “INDEPORTES QUINDIO “que usan los servicios de Tl, para que
sean apropiados y permitan un mejor relacionamiento funcional con cada una de las areas

4. DEFINICIONES

TI: Es la aplicacion de ordenadores y equipos de telecomunicacion para almacenar,
recuperar, transmitir y manipular datos

VNP: Es una tecnologia de red de computadoras que permite una extension segura de la
red de area local (LAN) sobre una red publica o no controlada como Internet. Permite que
la computadora en la red envie y reciba datos sobre redes compartidas o publicas como si
fuera una red privada con toda la funcionalidad, seguridad y politicas de gestién de una
red privada.

FIREWALL: Un cortafuego (firewall) es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas.

WIFI: Es una tecnologia que permite la interconexién inalambrica de dispositivos
electrénicos. (Como una computadora personal, un televisor inteligente,

LAN: Es una red de computadoras que abarca un area reducida a una casa, un
departamento o un edificio.

SOFTWARE: Es un término genérico que designa al conjunto de programas de distinto
tipo (Sistema operativo y aplicaciones diversas) que hacen posible operar con el
ordenador.

HARDWARE: Conjunto de componentes materiales de un sistema informatico. Cada una
de las partes fisicas que forman un ordenador, incluidos sus periféricos. Maquinaria y
equipos (CPU, discos, cintas, modem, cables, etc.).

MESA DE AYUDA O HELPDESK: Se basa en un conjunto de recursos técnicos y
humanos que permiten dar soporte a diferentes niveles de usuarios informéticos de una
empresa, tales como: Servicio de soporte a usuarios de “sistemas microinformaticos”
Soporte telefénico centralizado en linea (on-line)

VENTANILLA UNICA DE CORRESPONDENCIA: Area u Oficina donde se gestiona de
manera centralizada y normalizada, los servicios de recepcién, radicacion y distribucion de
las comunicaciones

PQRS: El Sistema de Peticiones, Quejas, Reclamos y Sugerencias (PQRS) es una
herramienta que nos permite conocer las inquietudes y manifestaciones que tienen
nuestros grupos de interés para que tengamos la oportunidad de fortalecer nuestro servicio
y seguir en el camino hacia la excelencia operativa.

AGENTE: es un programa de computacién que actlia para un usuario u otro programa en

una relacion de entidad, un acuerdo para actuar en nombre propio. Tal "accion en nombre
de" implica la autoridad para decidir cual accién, si existe, es adecuada

POLITICA: Declaracion de alto nivel que describe la posicion de la Entidad sobre un tema

especifico.
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ACTIVO: En relacién con la seguridad de la informacion, se refiere a cualquier informacion
elemento relacionado con el tratamiento de la misma (sistemas, soportes, Edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

AMENAZAS: Causa potencial de un incidente no deseado, que puede provocar dafos a
un sistema o a la organizacion. (ISO/IEC 27000)

ANALISIS DE RIESGO: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000)

AUDITORIA :Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los
Criterios de auditoria. (ISO/IEC 27000)

CIBERSEGURIDAD: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).

CIBERESPACIO: Ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacion electrénica, la informatica y la cibernética. (CONPES 3701,
Tomado de la Academia de la lengua Espafiola)

CONTROL : Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacién por
debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo de
Salvaguarda o contramedida. En una definicibn mas simple, es una medida que modifica
el riesgo.

DECLARACION DE APLICABILIDAD : Documento que enumera los controles aplicados
por el Sistema de Gestién de Seguridad de la Informacién —SGSI, de la organizacién tras
el resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi
como la justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC
27000).

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION : Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los Incidentes de seguridad
de la informacion. (ISO/IEC 27000)

PLAN DE TRATAMIENTO DE RIESGOS: Documento que define las acciones para
gestionar los riesgos de seguridad de La informacion inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad, integridad, y
disponibilidad de la Informacion. (ISO/IEC 27000)

RIESGO: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
Para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
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5. FINALIDAD

Finalmente es de gran ayuda incluir la descripcion general de otras politicas relevantes
para el cumplimiento de los Objetivos planteados dentro del proyecto del SGSI ya que
éstas son el apoyo sobre el cual se desarrolla; éstas deben ser descritas de forma sencilla,
puntual y muy efectiva.

Dentro de las tematicas que se tocan en este punto se encuentran por ejemplo la gestion
de activos, seguridad fisica y ambiental, control de accesos, etc. Para abordar este punto
es necesario remitirse a la “Guia de politicas especificas de seguridad y privacidad de la
informacion” y mencionar aquellas que la Entidad haya establecido como necesarias y
primordiales. De esta forma se presenta el siguiente ejemplo:

A continuacion se establecen 12 principios de seguridad que soportan el SGSI de El
Instituto Departamental de Deporte y Recreacion del Quindio:

1. Elinstituto departamental de deporte y recreacion del Quindio ha decidido definir,
implementar , operar y mejorar de forma continua un sistema de gestion de
seguridad de la informacion, soportado en lineamientos claros alineados a las
necesidades de la entidad y a los requerimientos regulatorios.

2. Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados,
proveedores, socios de negocio o terceros.

3. El Instituto Departamental de Deporte y Recreacion del Quindio protegera la
informacion generada, procesada o resguardada por los procesos de negocio, su
infraestructura tecnoldgica y activos del riesgo que se genera de los accesos
otorgados aterceros (ej.: proveedores o clientes), o como resultado de un servicio
interno en outsourcing.

4. El Instituto Departamental de Deporte y Recreacion del Quindio protegera la
informacion creada, procesada, transmitida o resguardada por sus procesos de
negocio, con el fin de minimizar impactos financieros, operativos o legales debido
a un uso incorrecto de esta. Para ello es fundamental la aplicacion de controles de
acuerdo con la clasificacion de la informacién de su propiedad o en custodia.

5. El Instituto Departamental de Deporte y Recreacion del Quindio protegera su
informacion de las amenazas originadas por parte del personal.

6. El Instituto Departamental de Deporte y Recreacion del Quindio protegerd las
instalaciones de procesamiento y la infraestructura tecnolégica que soporta sus
procesos criticos.

7. El Instituto Departamental de Deporte y Recreacion del Quindio controlara la
operacion de sus procesos de negocio garantizando la seguridad de los recursos
tecnoldgicos y las redes de datos.

8. El Instituto Departamental de Deporte y Recreacion del Quindio implementara
control de acceso a la informacion, sistemas y recursos de red.

9. El Instituto Departamental de Deporte y Recreacion del Quindio garantizara que la
seguridad sea parte integral del ciclo de vida de los sistemas de informacion.
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10.EIl Instituto Departamental de Deporte y Recreacion del Quindio garantizara a
través de una adecuada gestion de los eventos de seguridad y las debilidades
asociadas con los sistemas de informacion una mejora efectiva de su modelo de
seguridad.

11.El Instituto Departamental de Deporte y Recreacion del Quindio garantizara la
disponibilidad de sus procesos de negocio y la continuidad de su operacion
basada en el impacto que pueden generar los eventos.

12. El Instituto Departamental de Deporte y Recreacion del Quindio garantizara el
cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.

6. RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos en la seguridad de la informacion de la administracién Municipal se pueden
clasificar en tres grupos: Actos originados por la criminalidad comudn, Riesgos por
sucesos de origen fisico y riesgos por sucesos derivados de la impericia, negligencia de
usuarios y decisiones institucionales

Actos originados por | Riesgos por sucesos de | Negligencia de usuarios y
criminalidad comun: origen fisico: decisiones institucionales
e Sabotaje (ataque fisicoy e Incendio e Falta de  induccion,
electrénico) e Sismo capacitacion y
e Dafios por vandalismo e Polvo sensibilizacion sobre
e Fraude /Estafa e Sobrecarga eléctrica rnesgos .
»  Robofhurto (fisico) . Falla de coriente |* Mo Mol de sistemasy
herramientas
e Robo / ‘Hurto (apagones) e Utilizacion de programas
informacion electrénica e Falla de sistema no autorizados /software
e Virus /ejecucion no /dafio disco duro ilegal
autorizada de e Falta de pruebas de
programas software nuevo con datos
e Violacién a derechos de productivos
autor e Pérdida de Datos
Infeccion de sistemas a
través de unidades
portables sin escaneo

e Manejo inadecuado de
datos criticos (codificar,
borrar, etc.)

e Manejo inadecuado de
contrasefias  (inseguras,
no cambiar ,compartidas)

e Compartir contrasefias o
permisos a terceros no
autorizados

e Trasmision de
contrasefias por teléfono

e Acceso electronico no
autorizado a sistemas
externos
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7. PROCEDIMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

7.1 CONTROL DE ACCESO

El equipo de computo seré asignado de acuerdo a las funciones de su contrato y sera por
parte del Jefe del area la asignacion del mismo

En caso de presentar falla del equipo se debera notificar al area de sistemas para su
revisién y en ningun caso el usuario intentara reparar el equipo, la Unica area autorizada
sera el area de sistemas

El equipo de coOmputo solo puede ser usado para las actividades de interés el area y no
para uso personal

El area de sistemas realizara un sondeo de sus conocimientos de ofiméatica y manejo del
equipo de computo y en caso de requerir capacitacion se dara una induccién sobre el
manejo basico de equipos

Toda Recepcion de equipos de computo por adquisicidn o donacién se realizara a través
del area de inventarios con el area de sistemas

Cada equipo contiene el software necesario para las actividades del area lo cual no debe
ser alterado de requerir algun software adicional se debe notificar al area de sistemas
mediante oficio

Los usuarios no deben realizar la reubicacion de los equipos de computo, instalar o
desinstalar dispositivos, ni retirar sellos del mismo sin la autorizacion del area de sistemas
en caso de requerir este servicio se solicitara por la mesa de ayuda de la entidad

Sera el usuario responsable de solicitar la capacitacién de ser necesario para el manejo
de herramientas informéticas que se utilizan en el equipo para asi evitar riesgos por mal
uso

Es responsabilidad de los usuarios almacenar la informacién gue manejan en la carpeta
de el equipos “Mis Documentos “ya que hay se realizara la copia de seguridad mensual en
caso de pérdida de informacion solo se podra recuperar la informacion que se resguarde
en dicha carpeta por el &rea de sistemas

Es responsabilidad del usuario mantener el area del equipo limpia y sin humedad para
evitar posibles problemas del equipo a causa del mismo

Cuando se requiere realizar el cambio de multiples equipos de computo debido a una
reubicacién de lugares fisicos de trabajo, estos deberan ser notificados con una semana
de anticipacion al area de Sistemas a traves de una solicitud la cual se podra realizar por
la mesa de ayuda del instituto o a través de oficio

Queda prohibido que el usuario abra o desarme los equipos de computo

Unicamente el personal autorizado por el area de sistemas y calidad podra llevar a cabo
los servicios y reparaciones al equipo informatico

El usuario que tenga bajo su resguardo algun equipo de computo sera responsable de su
uso y por dice de acuerdo a la normativa vigente en caso de robo o perdida el respondera
por el bien

El usuario que tenga dispositivos sera responsable de su buen uso
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El equipo de computo o cualquier recurso de tecnologia de informacion que sufra alguna
descompostura por maltrato, descuido o negligencia por parte del usuario quien resguarda
el equipo, se levantaran un reporte de incumplimiento de politicas de seguridad

Debe respetarse y no modificar la configuracion de hardware y software establecida por el
area de sistemas en caso de modificacibn se realizara su respectivo reporte por
incumplimiento a las politicas de seguridad

Para prevenir el acceso no autorizado, los usuarios deben usar un sistema de contrasefia
alfanumérico de minimo 8 caracteres y ademas deben configurar bloqueo de pantalla para
que se lleve a cabo de 15 minutos de inactividad y requerir contrasefia al reasumir la
actividad, el usuario debe activarlo manualmente cada vez que se ausente de su oficina

Si un computador tiene acceso a datos confidenciales, debe poseer un mecanismo de
control de acceso especial, preferiblemente por hardware

Para prevenir la intrusiébn de usuarios no permitidos a través de puerta traseras de la
entidad, no esta permitido el uso de modens en computadoras que tengan conexion a la
red local, a menos que sea debidamente autorizado

A menos que se indique lo contrario los usuarios deben asumir que todo el software de la
institucion esta protegido por derechos de autor y requiere licencias de uso. Por tal razon
es ilegal y terminantemente prohibido hacer copias o0 usar ese software para fines
personales.

Los usuarios no deben copiar a un medio removible como una USB, el software o los datos
histéricos en los computadores del instituto, sin la aprobacion previa del area de sistemas
o jefe inmediato

Cada equipo de computo debe contar con un herramienta de antivirus en caso de presentar
virus se debera tener el equipo en cuarentena hasta que se solucione el problema

Debe realizarse semanalmente el diagnostico de virus en cada equipo del instituto

No se debe utilizar software descargado de internet y en general software que provenga
de una fuente no confiable, a menos que haya sido comprobado de forma rigurosa por el
area de sistema y aprobada su uso

Para prevenir demandas legales o la introduccion de cualquier virus informatico se prohibe
la instalacién de software no autorizado, incluyendo el que haya sido adquirido por el
instituto, adicional no se permite uso de software de distribucidén gratuita o shareware, a
menos que haya sido autorizado por el area de sistemas

En caso de restaurar programas dafiados o infectados, se realizaran copias de seguridad
de todo el software nuevo antes de su uso, y deben guardarse tales copias en un lugar
seguro

No deben usarse USB u otros medios de almacenamiento en cualquier computador de la
institucion amenos que se haya sido previamente verificado que estan libre de virus u otro
programa dafado se tendra un control de los dispositivos en los equipos para verificar que
se cumpla

Periodicamente se deben hacerse copias de seguridad de la informacion vital para la
operacion del instituto y debe guardarse en un lugar seguro en caso de hurto, incendios,
e inundaciones o virus

No se deben dejar las impresoras desatendidas en el momento de impresién por la
informacion, adicional se debera leer el instructivo cada usuario para el manejo de la
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misma y asi evitar dafos de la impresora

El personal que utiliza un computador portatil que contenga informacion confidencial de la
institucion, no debe dejarlo desatendido, sobre todo

7.2 USO DEL INTERNET

Cada equipo de computo del instituto contara con un software para el bloqueo de acceso
a paginas web no referentes con el trabajo en la entidad, por ende mejorar el ancho de
banda al realizar trabajo en plataformas que lo requiere y evitar posibles dafios a causa
de paginas web con cualquier tipo de malware

Se prohibe el uso de programas de intercambio de archivos de programas de internet,
debera estar autorizado por el area de sistemas su uso

Se prohibe el uso de sitios de chat, diferente al prestado localmente para la comunicacion
del instituto

Se prohibe el uso de internet para actividades ilicitas o descargas que no cumplan con la
normativa vigente

Se prohibe el acceso a los sitios de material amenazador, pornografico, con contenido
racista, sexista o cualquiera que vulnere la calidad de ser humano

No se debe compartir claves de sus correo electrénico es para uso personal

No permitir que el navegador guarde la contrasefia autométicamente porque asi
programas de terceros podrian robar esa informacién

Evitar el entretenimiento o juegos en linea en los equipos del instituto

Si no se encuentra navegando por internet, cierre las ventanas abiertas para reducir el
bando de ancha en toda la red

Cualquier archivo descargado de una fuente que no sea confiable debe revisarse para
confirmar que no cuentas con virus que puedan ocasionar un dafo en la entidad

Los usuarios de internet de la institucion tienen que reportar todos los incidentes sin
excepcion de seguridad informatica al area de sistema inmediatamente después de su
identificacion

Los usuarios del servicio de internet del instituto, al aceptar el servicio estdn aceptando
gue sean: Seran sujetos de monitoreo de las actividades que realiza en internet y el uso
de dispositivos extraibles, ya saben que se cuenta con prohibicion de acceso a paginas y
descargas sin autorizacion del area de sistemas

Los servidores de red y los equipos de contabilidad (Routers, swiches, etc.) deben estar
ubicados en lugares apropiados, protegidos contra dafos y robos. Y se debe restringir el
acceso de personal no autorizado

7.3 MANEJO DE REDES SOCIALES

Las redes sociales estaran bloqueadas para asi mejorar la velocidad en demas
plataformas que requieran el instituto como son bancos, y publicacion estatal de contratos
Los usuarios que requieran estos medios deberan informar porque deben habilitarse al
area de sistemas La informacién que se publique o divulgue por cualquier medio de internet
de cualquier funcionario contratista o colaborador del instituto que sea creado a nombre
personal, como redes sociales, twitter, facebook, youtube, likedlink o blogs, se considera
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fuera del alcance de SGSI y por lo tanto su confiabilidad, integridad y disponibilidad de
dafos y perjuicios que puedan llegar a causar sera de completa responsabilidad de la
personal que las haya generado

7.4 MANEJO DE IMPRESORA

Los documentos que se impriman en las impresoras seran de caracter institucional

Es responsabilidad del usuario conocer el adecuado manejo de equipos de impresion
(escaner y fotocopiadora) para que no se afecte su correcto funcionamiento

Ningun usuario debe realizar labores de reparacion y /o mantenimiento de las impresoras
En caso de reportar falla se reportara la falla por la mesa de ayuda

7.5 CORREO ELECTRONICO

El uso del correo institucional es de uso explicito para actividades de la misma

Se prohibe él envié de informacion o almacenamiento de informacion ilegal, sexual,
pornografica o demas degrade la identidad de las personas
Se prohibe el almacenamiento de videos, musica que no sea de uso para las actividades

Se realizara un cambio de contrasefias semestral e informar al area de sistemas del
cambio

No abrir correos electronicos sospechosos que tengan enlaces u archivos de dudosa
procedencia al notar eso se debe informar al area de sistemas

Se eliminaran correos no deseados 0 spam semanalmente

Si cuentan con correos institucionales se recomienda su uso para toda la comunicacion
interno o externo, o per medio del chat del instituto para asi evitar el gasto de papel y tinta,
igualmente el uso de carpetas compartidas por LAN para mover y compartir informacion

Cada trimestre se entregara un informe de los incidentes de las cuentas de correo de cada
funcionario para asi tener un registro de posibles fallas de seguridad

7.6 CUENTAS DE USUARIO

Toda cuenta de acceso que requiera modificar su nombre u contrasefia deberan solicitar
a el area de sistemas

El procedimiento de creacién de cuentas de usuario debera ser informado a través de
mesa de ayuda

En caso de tener algun problema al acceder a la cuenta de usuario encargado del equipo
debera informar al area de sistema por medio de mesa de ayuda para su solucién

El area de sistemas tendra a su disposicion las contrasefias de los equipos que cuenta la
entidad

7.7 CONTRASENAS Y ACCESO

El usuario no debe guardar la contrasefia en medio l6gico o en fisico donde pueda ser
encontrado, tampoco el uso de informacion personal para la contrasefia tampoco el uso
de contrasefias que ya hayan sido utilizadas anteriormente

No se debe compartir las contrasefias con otros usuarios al hacerlo el usuario se expone
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a que las acciones de terceros hagan con la mismay asume las consecuencias por dafios
El cambio de contrasefia se realiza mensual y se notifica al area de sistemas del cambio

La contrasefia inicial emitida a un nuevo usuario solo debe ser valida para la primera sesion
En ese momento el usuario debera escoger otra

No se debe usar la funcion de recordar contrasefa de los navegadores

Los usuarios que intenten violar los sistemas de seguridad de acceso, considerandose una
violacion a las politicas de la compafiia puede ser causal de despico

Para tener evidencias de casos o de acciones disciplinarias u judiciales, cierta clase de
informacion debe capturarse y grabarse para ser usado en caso de abuso fraude u otro
crimen que involucre los sistemas

7.8 SEGURIDAD INFORMATICA

El &rea de sistemas para identificar tendencias del uso de los equipos en la entidad podra
implementar mecanismos de control y si se evidencia un mal uso se generara un reporte
del mismo

Esta absolutamente prohibido el uso de herramientas de hardware o software que violen
los controles de seguridad informatica

Ningun usuario de la entidad probara fallas de seguridad a menos que se tenga un control
por parte del area de sistemas para mejorar la calidad del servicio

Los jefes de cada area seran los encargados de que todos los procedimientos de seguridad
funcionen correctamente

Se prohibe absolutamente la escritura generacion, compilacién, copia, propagacion,
ejecucion o intentos de propagar cualquier tipo de codigo potencialmente dafiino y asi
capturar la informacion o afectar el rendimiento de los equipos de la entidad

8. MANEJO DE INCIDENTES MESA DE AYUDA

En caso de suceder cualquier incidente o requerimiento referente a los equipos de computo
por ejemplo (soporte técnico, mantenimiento preventivo, mantenimiento correctivo, etc.) el
procedimiento a realizar el ticket a la mesa de ayuda lo podran visualizar en el documento
que se les entregara en medio electronico o cada dependencia contara con el instructivo
del mismo cuando necesite hacer induccion del mismo

En el caso de no poder realizarlo con el procedimiento anterior puede acercarse al area
de sistemas y el tomara le ayudara a generar el ticket del problema y enviarlo al técnico
respectivo

En caso de realizarse el mantenimiento anual se debe tener un cronograma de actividades
de los mantenimientos donde se evidencie las fechas como también la actividad realizada
y a realizar Lo anterior con autorizacion del area de sistemas

Se deben utilizar formatos determinado para la realizacion del procedimiento y en caso de
realizar cambio de hardware o software del equipo debe ser colocado en la ficha técnica

del equipo
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REGLAMENTO POLITICA SEGURIDAD DE LA INFORMACION

9. MANEJO IMAGEN INSTITUCIONAL

Los equipos de cOmputo tendran de salva pantallas y fondo de escritorio imagen
relacionadas con el instituto o en su defecto logo institucional

Cada usuario res responsable del cuidado de su herramienta de trabajo asi vez se
recomienda limpiar continuamente el equipo externamente (monitor, teclado, mouse) el
cual se podra limpiar con alcohol isopropilico

10. POLITICAS GENERALES

Los jefes de cada area deberan apoyar el cumplimiento de las politicas antes
mencionadas, el no cumplir con estas politicas se hard acreedor de una sancion que se
designara por nivel directivo

11. REFERENCIAS

Elaboracion de la politica general de seguridad y privacidad de la informacién. Ministerio
de las Tic

Ley 1450 de 2011, por el cual se expide el Plan Nacional de Desarrollo 2010

Ley 1341 de 2009 Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacién y las Comunicaciones
—TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones en el
articulo 38 sobre Masificacion del uso de las TIC y cierre de la brecha digital

Decreto 2693 de 2012, por el cual se establecen los lineamientos generales de la
estrategia de Gobierno en linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones

Capitulo IV referente a la Gestion de Documentos Electrénicos de Archivo del decreto
2609 de 2012, por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de
Gestion Documental para todas las Entidades del estado.

Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado -denominado “de la proteccién de la informacién y de los datos”-y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1581 de 2012, reglamentada parcialmente por el Decreto 1377 de 2013, por la
Cual se dictan disposiciones generales para la proteccion de datos personales.
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